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Co je to kyberbezpecnost?

« Kyberneticka bezpecnost (kyberbezpecnost) predstavuje soubor
opatreni, dovednosti a znalosti, ktere nadm umoznuji byt na internetu v

bezpedi a véas odhalit utoky online podvodniku.

« V SirSim kontextu jde o schopnost nenechat se nachytat ve svete online
financi a bezpecne se rozhodovat v digitalnim prostred..
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Ndarust online podvodu,
kterému Celi nejen dospél,

ale stale casteji i deti
a studenti.

Vyuka pomahd zdakom
poznat konkretni

ndstroje a techniky
podvodnikau.

Z dat CBA dlouhodobé

vyplyva nejnizsi
informovanost senioru a

Podvody zameéreneé na
studenty strednich skol: tzv.
,lajkovaci podvody®,

deepfake videa uzivajici tvare
znamych influenceru

Vyuka vede k rozvoiji digitalni
kompetence a bezpecnéemu

a kritickemu uzivani
digitalnich technologii.
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Cemu se budeme vénovat?

O bSCI h 1. Podvodne wi-fi site

2.Podvodné zpravy a e-maily

3.0nline nakupovani: falesne e-shopy a bazaroveé
podvody

4 Rychlé penize a lajkovaci podvody

5.Podvodnad voldni a deepfake videa

Pr 0O é? Jednd se o vybér kyberpodvodu, které casto cili na déti
S ve veku 12 - 17 let a se kterymi se tak deti setkavaji
nejcasteji.
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Utoc&nici vytvdreji v kavarndch, na letidtich nebo v obchodnich centrech
vlastni WiFi sité, ktere se jmenuji podobné jako ty oficidalni (napr.
., Free_Mall_WiFi%).

Jakmile se pripojite, mohou ,,odposlouchavat® vse, co na internetu delate.

Sazi na pohodlnost a potrebu byt neustdle online.

NEJéASTéJ§i CHYBY 0
Oo

Automaticke pripojovani k jakékoli volné siti bez hesla a nasledné prihlasovani
do e-mailu, socidlnich siti nebo bankovnictvi na této nezabezpecené siti.



&

CESKA
BANKOVNI
ASOCIACE

14:54 <7

< Nastaveni

Wi-Fi

v Wi-Fisit

Zabezpecena Wi-Fi sit
Plzen Public Wi-F
Plzen_Official

Plzen verejna sit

Jina...

Vyzva pro pripojeni

Pripojeni k hotspotu

Vitejte v nasem meste!
Jako User Name zadejte sve rodne
cislo.

User Name

015608/0610
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Utocnici vytvareiji sité se jmény velmi
podobnymi tem oficialnim (napr.
,Free_Mall_WiFi“) na letistich, v
kavdarnach ci obchodnich centrech.

Absence hesla a podezrele vstupy: Pri
prihlaseni mohou vyzadovat
nestandardni udagje, jako je napriklad
rodne cislo.

N\

— |hned se odpojte
—> Zapnéte si mobilni data

—> Neprodlené si zmente
hesla ke vsem sluzbdam,
ktere jste pouzili.

POKUD SLO O FINANCE,
KONTAKTUJTE SVOU BANKU.
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Podvodnici rozesilaji zpravy, ktere se tvari jako oficialni upozornéni od
banky, posty nebo tfeba stdtniho Ufadu. Casto viak obsahuji odkazy na
faleSne webove stranky, ktereé slouzi k ukradeni hesel nebo udaju o karté.

Klicovym ndstrojem utocnika je prace s emocemi, zejmena vyvolavani
strachu (napr. ,,Vas ucet byl zablokovan®) nebo pocitu ¢asoveé tisné.

NEJc‘:ASTéJﬁi CHYBY 0

Klikani na odkazy primo v doruc¢enych SMS (smishing) nebo e-mailech O
(phishing) a ndsledné vyplnovani citlivych Udaju na neprovéerenych @
strankach.
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Varovnym signdlem jsou netypicke
e-mailove adresy odesilatele a prime
vyzadovani osobnich nebo
pristupovych udaju.

Podvodnici se maskuji za banky, postu
nebo statni urady, ale zpravy casto
obsahuji odkazy na falesné webove
stranky.

Pokud jste na podezrely odkaz klikli

a zadali jakékoli udaje, okamzité
kontaktujte svou banku a
neprodlene si zménte pristupovad
hesla k zasazenym sluzbam.

-
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Utocnici vytvareji fale$né e-shopy s nerediné levnym zbozim nebo se vyddvaiji za
kupujici na bazarech (napf. Vinted, Bazos). Casto poslou odkaz na fale$nou strdnku
dopravce (napfr. Zasilkovna, PPL), kde mate pod zaminkou ,,prijeti platby* vyplnit
udaje ke sve platebni karte.

Podvodnici vyuzivaji kombinaci euforie z vyhodneho nakupu a casove
tisné. Podvodnik se casto chova velmi ochotné a tvrdi, ze ,,uz vse zaridil a
zaplatil®, ¢imz nuti k neuvazenéemu kliknuti na odkaz.

NEJCASTEJ3i CHYBY 0

Duvéra v nezndmé prodejce bez recenzi a pfedevsim zaddavani udaju O @)
z karty do odkazu, které vam nékdo posle v chatu, misto pouzivani oficidlnich
platebnich metod v ramci dané aplikace.
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Falesne e-shopy lakaji na extremne
nizké ceny, ktere neodpovidaji trzni
realite.

Kupujici (Utocnik) se chova velmi
ochotne, tvrdi, ze uz vse zaridil a
zaplatil, a vyviji na vas casovy natlak,
abyste obchod dokondili.

Pokud jste zadali udaje ke karté na
podezrelem webu, okamziteé kartu

zablokujte ve svem bankovnictvi
nebo kontaktujte banku. Podvod
nahlaste na Policii CR.

-
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Podvodnici oslovuji mladeé lidi s nabidkou snadneho a rychleho
pfivydélku z domova. Ukolem je pouze , lajkovat” videa nebo pfispévky
na socidlnich sitich.

Pracuje s vidinou rychlych penéz a buduje fale$nou divéru. Casto
na zacatku skutecne vyplati malou odmenu, aby obéet presvedcil
k naslednému ,,vkladu® vilastnich penéz pro ziskani mnohem

vyssich ziskU.

NEJEASTEISI CHYBY ‘70

Oo

Zasildani vlastnich uspor jako ,,vstupnich poplatki* nebo sdileni
pristupovych udaju k bankovnimu Uctu pod vidinou vyplaty odmeény.
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prace na ¢astecny uvazek :
Sledujte videa pomoci Tiktok J -

, Podivejte se na I video - 25K¢ g
150 K¢ -~
& |

300 K¢ l'

; . Financlal Advisor-3
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Role: Videokomentdar,

\ Misto: Videoti
l \ Pozice: Asistent video sluzeb.... Zobrazit vic

Podivejte se na 5 videi Priiim g
Podivejte se na 10 videi ryjimname zamestnance
Price na ¢asteény tuvazek pomoci Tiktok

. g » . ’ ] 1 1t o > . : »
Sledujte videa a nechte si zaplatit Podivejte se na video

Denni mzda je vyplacena véas Podivejte se na 1 videi = 25K¢

250K¢

Plat

Podivejte se na 10 vider

Yor 5 32 _
Denne Podivejte se na 20 videl 500 K¢

ecommerce-platforms.com
12 nejlepsich platforem elektronického
obchodu pro rok 2024 - doporudeni od...

Dalst informace

vyplaci denné

6 Vy a dalsi (1)

6 Haha
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Sledujte videa a ziskejte viplatu Mzda se
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Kakdou stfedv od 20.20 na Nové.

O® 106 217 komentaia 2 sditeni

@ Odeslat
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Nasim poslanim je byt spoletnosti na Zemi, ktera se
nejvice zameéru je na zakazniky. Délat maximum pro
nase zakazniky je misto, kde cerpame ene... Zobrazit vic

Vydélavame penize
sledovanim videi,

1 Ziskejte odmény za provoz.

2 Mzda: 200-600 Ké&/hod

3 Bonusy se rozdavaji kazdy den, pokud

chcete vydélavat vice,

4 Pfidanim ziskate 200 Ké

FORPMULAR NA FACEROOKU

Zaregistrovat se

» 1 komentaie
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Misto: Videotl
Role: Videokomentar
Pozice: Asistent video stuzeb....

PROVADIME NABOR

zaméstnanci na asteény dvazek
Ziskejte zaplaceno za sledovin{ videf Tik Tok

lobrazit vic

Podivejte se na | video = 25 K¢
Podivejte se na 5 videi =150 K¢
Podivejte se na 10 videi =

Nejsou vyZadoviny 24dné zkudenosti
Vyplicejte denni mzdu vias

potieba 35 lidi

Kontaktujte nas a dozvite se vice

Dazoscz
Inzerce, inzeraty, bazar - Bazos.cz
Inzerce zdarma, internetovy bazar - ku...

Paldi informace

1 komentar

45 To se mi Und () xomentai co Sdilet
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Kdy zbystrit?

Inzerdt slibuje prilis snadny a rychly
vydelek.

Jakmile po vas nékdo zacne chtit
penize na vstupni poplatky k
potencidlni online brigade, okamzite
ukoncete komunikaci.

Co delat, pokud
jste naleteli?

Pokud jste jiz sdileli udaje ke karte,
inned kontaktujte svou banku.

¢\\/
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Podvodnici vyuzivaiji tzv. vishing (podvodnad volani) a stdale castéji i deepfake
videq, ve kterych Al napodobuje obliceje znamych influencerU na socidlnich
sitich. Tito falesni influenceri pak lakaji na ,,zarucene” investice nebo
souteze.

Hlavnim ndstrojem je prace s emocemi, zejmeéna vyvoldavani strachu a
extremni Casove tisné. UtoCnik se muze vyddavat za bankére nebo policistu a
tvrdit, ze vase penize jsou v nebezpeci a musite je okamzite prevest jinam.

NEJEASTEJSI CHYBY 0

PriliSna duveéra v to, co vidi a slysi ve videu na socidlnich sitich, O
h ukon&it hovor, ktery se zdd byt oficidini o
a strach ukoncit hovor, ktery se zda byt oficialni.
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Kdy zbystrit?

Utocnik tvrdi, Ze vase penize jsou v
nebezpeci a musite je okamzite prevest
na,bezpecny ucet”.

Pokud znama tvar propaguje
“zarucenou investici s vysokym
vynosem”.

Co delat, pokud
jste naleteli?

Pokud mate pochybnosti,
okamzite zaveste. Informaci si
overte zavolanim na oficialni linku
instituce. Pokud jste jiz sdileli citlive

udaje, ihned kontaktujte svou
¢\\/

banku.
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PRACE S KONKRETNIMI

PRVKY:

ucte zaky poznat hlavni nastroje
kyberpodvod
— ¢asovy natlak, podezrelé
e-mailové adresy, vyzadovani
osobnich udaju atd.

NESTRASIT

informovat a ucit, jak

technologie a média
vyuzivat k uzitku,
nedésit pred riziky.

PRUREZOVE TEMA

Ize zaradit do ceského
jazyka, obCanskeé
vychovy, informatiky.
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AUTENTICKE MATERIALY

Vychazejte z readlnych e-mailu,
SMS a screenshotu, i ze svych.
Autenticita zvysuje pozornost.

|| L
OBRACENE ROLE BADATELSKY PRISTUP

= zak v roli ucCitele. Nechte Nechte zaky chyby
zaky byt experty, zeptejte se v podvodech najit samostatne
jich ,,Prisla mi tahle SMS, co nebo
mam delat?“, dejte prostor ve skupinovych pracich.
k diskuzi. Vhodné je objevovani, prace s

pribéehy, diskuze.
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Kybertest

* % % |

KYBERTEST Desatero bezpecnosti Typy podvodU O projektu Partnefi Spustit test —

#nePINdej!

Budte na internetu
v bezpeci

Odhalite v€as, Ze na vas utodi online podvodnici?
Vyzkousejte si nas novy interaktivni test a zjistéte,
jak jste na tom. Vitézi ten, kdo nePINdaA!

#nePINdej!

Spustit test — O projektu

www.kybertest.cz

* % % |

KYBERTEST
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 Celondrodni on-line soutéz zamerend na znalosti v oblasti

kyberbezpecnosti
. 2. stupnen ZS + viceletych gymnazii (13-15 let) a SS (15-17 let)

A A4 N eV /F

Finaloveé - Souboj nejlepsich postupuijicich.
 Tri nejuspesnejsi dvojice ziskaji pro sve tridy financni odmenu.
« Termin: podzim/zima 2026

+ Udast zdarma
www.cybergame.cz
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« Projekt aktudlné tvoreny ve spolupraci s Nekrachni a Mastercard

« Soucasti bude swipe hra a edukativni prvky v ramci aplikace
Nekrachni

« Zaomereno na mlade

« Bude spusteno v dubnu 2026

www.redflags.cz



» VLOZIME QR KOD A WWW NA CBA DO SEKCE VZDELAVANI



...a nezapomente se mit pred kybersmejdy
na pozoru!
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